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Sygnaty w systemie Unix
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Definicja sygnatu

= Asynchroniczne zdarzenie skierowane
do procesu

= 0d innego procesu (np. SIGINT ,
SIGKILL )

= od jadra (np. SIGPIPE, SIGCHLD
SIGALRMN)

= 0d jadra, ale przez wyjatek sprzetowy
(np. SIGSEGV SIGBUS)



Implementacja

= Implementacja — nie taka prosta
m kern_sig.c = 3000 linii kodu (FreeBSD 6)

= RTOS, embedded
= zazwyczaj komunikaty zamiast sygnatow

= FreeBSD
® proc->p_sigacts — wskazniki na sighandlery
= thread->td_siglist — sygnaty odebrane

= thread->td_sigstk — wskaznik na stos



Jak to dziata?

m jadro sprawdza odebrane sygnaty
przy wychodzeniu z trybu jadra

= Wywotanie systemowe
= Wwyjatek
= przerwanie zegarowe

= Sygnaty majq domysine akcje
® przerwanie procesu

® przerwanie procesu i stworzenie
coredumpa

= zignorowanie sygnatu



Jak to dziata?

= Akcje moga by¢ modyfikowane przez
programiste (signal() )
= ignorowanie

= blokowanie — sygnat czeka az do
odblokowania

= wiasny sighandler

= W czasie obstugiwania sygnatu,
pozostaje on zablokowany

= ale inne sygnaty w tym czasie nie sq



Jak to dziata?







Co tu jest zle?
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Scenariusz ataku

= jesteSmy w funkcji main() , wchodzimy
wiasnie do funkcji syslog()

m syslog() wchodzi do malloc() w celu
przygotowania miejsca dla komunikatu

= malloc() rozpoczyna linkowanie nowego
chunka

= sygnhat SIGINT!



Scenariusz ataku




Drugi scenariusz ataku

= Podobng sytuacje mozna
sprowokowac wysylajac SIGINT i
SIGQUIT tuz po sobie

= alokacja rozpocznie sie po odebraniu
SIGINT

= i w tym momencie nadejdzie SIGQUIT,
powodujgc ponowng alokacje



Konkluzje

= W sighandlerach mozna stosowac

bardzo ograniczony zakres funkgcji, ich
lista znajduje sie w sigaction(2)

= Nawet nie mysl o dynamicznej
alokacji pamieci w sighandlerze...

= Wystrzegaj sie operacji nieatomowych



Poprawiony kod naszego
programu




setimp() 1 longjmp()

m setimp() - zachowanie stanu
wykonywanej funkcji
= zachowanie rejestrow

= longjmp() — przywrocenie stanu

m skutek: nie mozna wywotac longjmp()
jesli funkcja wotajaca setjmp() juz sie
zakonczyta

= BSD — skok w ,krzaki”, segfault

= Linux — nieprzewidywalne zachowanie
aplikagji




setmp() 1 longjmp()







Problemy z FTP

= Potgczenie kontrolne, potaczenie dla
danych

= Jak zasygnalizowac chec przerwania
transferu?

= Przeciez serwer robi caty czas write() na

Bo’rac_zeniu dla danych, nie moze zrobic
lokujgcego read() na potaczeniu kontrolnym

= Klient wysyta MSG_OOB
m Serwer dostaje SIGURG
= write() wraca z EINTR

= Serwer obstuguje sygnat, wczytuje komende z
potaczenia kontrolnego

= Jesli ABOR przerywa transfer
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Problemy z FTP

= lukemftpd (tnftpd) w 2004 r.

» Po SIGURGmMozna wykonac kazda
komende, nie tylko ABOR
= rowniez USERi PASS— sesja jest
wyczyszczona, ale serwer ,mysli”, ze
transfer dalej trwa

= drugi raz USERPASS- sprawdzanie hasta
wymaga EUID=0, trwa to kilka mikrosekund

m teraz SIGURQG
= patrz punkt pierwszy
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Problemy FTP




Inne ,mite” przyktady

= Sendmail 8.11.3

= Wiele sygnatow, jeden sighandler

m syslog() , malloc() ,free() w
sighandlerze

= Sendmail 8.13.5
= SIGALRMinformuje o timeoucie

= Sighandler dopisuje dane do statycznego
bufora, juz wypeilnionego wczesniej

= Klasyczny buffer overflow




Inne ,mite” przyktady
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