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1 Wstep

FreeBSD jako system ,z pudetka” jest domy$lnie zainstalowany w sposob dos¢ bezpieczny. Nie oznacza
to oczywidcie, ze w takim stanie powinien pracowaé¢ w roli waznego serwera. Wigkszo$¢ administratorow
przed podlaczeniem serwera do sieci i zalozeniem pierwszych kont, czy uruchomieniem pierwszych ser-
wiséw wprowadza pewne zmiany w konfiguracji systemu. Wtlasnie te zmiany, okreslone inaczej mianem
yzabezpieczania systemu” chcialbym opisa¢ w ponizszym artykule, ktory skierowany jest przede wszyst-
kim do os6b posiadajacych podstawowa wiedze o administracji systemami z rodziny BSD.

1.1 Kroétka charakterystyka zagrazajacych bezpieczenstwu btedéw w opro-
gramowaniu

1.1.1 Przepelnienie bufora

Historia bledow tego typu siega roku 1988, kiedy pojawil sie pierwszy internetowy robak, Morris
Worm, atakujacy na calym $wiecie serwery Unixowe na platfomie VAX i Sun, dzialajace pod kontrolg
systemu BSD. Robak wykorzystywal m.in. btad w ustudze finger w celu nadpisania bufora, zawierajacego
nazwe pliku lokalnego klienta finger.

Najczestszym celem ataku sa funkcje nie sprawdzajace dlugosci wprowadzanych danych (strepy(),
strcat (), sprintf (), sscanf ()), a takze niewladciwie zapisane warunki petli for i while. Atak polega
na dostarczeniu dhuzszego lancucha znakow, niz mieéci sie w buforze docelowym. W efekcie, nadpisaniu
ulegaja dane znajdujace sie ,za” tablica. Najprostsze do wykorzystania sa bledy, gdzie docelowy bufor
jest zmienna automatyczna i znajduje sie¢ na stosie. Przykladowy kod:

void funkcja(char *p) {
char buf [1024];
strcpy (buf, p);
return;

}

W powyzszym przykladzie, tuz za buforem znajduje sie zapisana wartosé¢ %ebp, a nastepnie zapisana
wartos¢ %eip. Wystarczy wiec nadpisa¢ %eip, tak aby przy powrocie, funkcja ,,wrécita” do kawatka kodu,
ktéry np. uruchomi powloke. Lancuch bedzie sktadaé si¢ wiec z 1028 bajtow ,Smieci” oraz 4 bajtéw adresu,
pod ktérym umieszczamy kod do wywotania:

(gdb) break funkcja

Breakpoint 1 at 0x8048501: file test.c, line 4.

(gdb) set args ‘perl -e ’print "A"x1028 . "\xad\xde\xef\xbe"’‘

(gdb) run

Starting program: /home/venglin/./t ‘perl -e ’print "A"x1028
"\xad\xde\xef\xbe"’*

Breakpoint 1, funkcja (p=0Oxbfbff3ce ’A’ <repeats 200 times>...)
at test.c:4

4 strcpy (buf, p);

(gdb) n




5 return;

(gdb) info frame

Stack level 0O, frame at Oxbfbffi1f4:

eip = 0x8048517 in funkcja (test.c:5); saved eip Oxdeadbeef
called by frame at 0x41414141

Sporo ciekawsza odmiana tego typu bledow sg bledy wykorzystujace fakt btednego obliczenia wielkosci
bufora, w efekcie czego znak zerowej terminacji trafia o jeden bajt za daleko. Wbrew pozorom, takie btedy
sa réwniez proste w wykorzystaniu, czego przyktadem byt daemon ftpd na OpenBSD 2.8.

Nadpisanie jednego bajta poza buforem, wartosciag 0x0 powoduje wyzerowanie najmlodszego bajta
zachowanej wartosci rejestru %ebp. Pozwala to na ,oszukanie” systemu, ktory ,mysli”, Ze stos zostal
przesuniety do nizszych adreséw pamieci (rejestr %ebp jest rejestrem pomocniczym, przechowujacym
adres poczatku stosu). Zachowana warto$¢ %eip zostaje wezytana spod niewlasciwego adresu, bedacego
pod kontrolg napastnika. Jak widaé, w wigkszosci przypadkow, umozliwia to bezproblemowe przejecie
kontroli nad wykonywanym procesem.

Przyklad niewlasciwie napisanej funkcji pochodzi prosto z ftpd OpenBSD 2.8:

void
replydirname (name, message)
const char *name, *message;

{
char npath [MAXPATHLEN];
int 1i;
for (i = 0; #*name != ’\0’ && i < sizeof (npath) - 1; i++, name++) {
npath[i] = *name;
if (*name == ’"?)
npath [++i] = > "’
}
npath[i] = ’\0’;
reply (257, "\"%s\"_,%s", npath, message);
}

Jak wida¢ na powyzszym przykladzie, problematyczne jest rozwijanie znakéw ’"’ w petli for, a fak-
tyczne przepelnienie bufora nastepuje w linijce terminujacej tancuch wartoscia zerowa.

Nieco trudniejsze do wykorzystania sg ataki polegajace na nadpisaniu bufora znajdujace sie na stercie.
Przyjrzyjmy si¢ przyktadowi:

void funkcja(char *p) {
char xq, *r;
q = (char *)malloc(1024);
r = strdup("/usr/bin/finger");
strcpy(q, p);
execl(r, r, NULL);

Tuz za buforem znajduje si¢ tancuch , , /usr/bin/finger’’. Nadpisujac bufor 1024 bajtami ,Smieci”,
mozemy zmieni¢ $ciezke do programu, ktéry za chwile zostanie uruchomiony.

Nalezy podkresli¢, ze klasyczne ataki wykorzystujace nadpisanie struktur kontrolnych dystrybutora
pamieci malloc(), ktére znane sa z systeméw Linux, Solaris, Windows i Cisco IOS nie moga zostaé
wykorzystane przeciw systemom z rodziny BSD, ze wzgledu na oddzielenie struktur kontrolnych malloc ()
od alokowanych blokéw pamieci. W przypadku podatnych systemoéw, alokowane bloki pamieci stanowa
dwukierunkowa liste, gdzie wskaZniki do poprzedniego i nastepnego elementu, a takze wielko$é¢ elemetu
znajduja sie tuz przed/za obszarem dostepnym dla aplikacji.

Istnieje wiele innych technik wykorzystywania bledéw nadpisania bufora. Wszystkie jednak opieraja
sie na modyfikacji fragmentu pamieci, do ktérego normalnie uzytkownik nie ma dostepu. Zabezpieczy¢ sie




przed tego typu atakami mozna wykorzystujac bezpieczne funkcje (uwaga na tzw. problem terminujacego
znaku zerowego!) oraz sprawdzajac dlugosé tancuchéw dostarczonych przez uzytkownika.

Obecnie klasyczne bledy pozwalajace na ataki typu buffer overflow popelniane sa juz coraz rzadziej,
gléwnie dzigki rosnacej swiadomodci programistéw. Dodatkowo, zastosowanie ciekawych mechanizméw
ochrony, takich jak ProPolice! czy WxorX?, uzywanych obecnie domyélnie w systemie OpenBSD od
wersji 3.3 znakomicie utrudnia wykorzystanie tego typu bledow.

1.1.2 Formatting bugs

Historia btedow tego typu siega roku 2000, kiedy autor artykulu wraz z grupa specjalistow zajmu-
jacych sie bezpieczenstwem opublikowali pierwsze® programy wykorzystujacy tego typu btad w aplikacji
wu-ftpd 2.6.0.

Atak ten polega na wykorzystywaniu funkcji tancuchowych z rodziny printf, bez jawnego uzycia
tancucha formatujacego tekst. Umozliwia to wykorzystanie funkcjonalnosci tychze funkcji do nadpisania
dowolnego obszaru w pamieci.

Sa dwa gléwne sposoby wykorzystywania takich bltedéw. Pierwszy z nich jest Scisle powiazany z funk-
cja sprintf () i jej odmianami. W tym wypadku lancuch formatujacy jest wykorzystywany jedynie do
wypelnienia bufora, a nadpisanie zapisanych wartosci %ebp i %eip przeprowadzane jest juz w normalny
sposob. Przykladowa funkcja:

void funkcja(char *p)

{
char buf [100];
if (strlen(p) < sizeof (buf))
sprintf (buf, p);

}

Przyktad nadpisywania adresu powrotu:

Breakpoint 1 at 0x8048562: file test.c, line 5.
(gdb) set args "%100dabcdabcd"

(gdb) run

Starting program: /home/venglin/./t ")100dabcdabcd"

Breakpoint 1, funkcja (p=0xbfbff7be "J)100dabcdabcd") at test.c:5

5 if (strlen(p) < sizeof (buf))
(gdb) n

7 sprintf (buf, p);
(gdb) n

8 puts (buf);

(gdb) info frame
Stack level 0, frame at Oxbfbffb5e0:

eip = 0x804858b in funkcja (test.c:8); saved eip 0x64636261
called by frame at 0x64636261

Taki sposéb ma nieco ograniczone zastosowanie, gdyz w wiekszosci przypadkéw bledna funkcja po-
chodzi z rodziny snprintf (), tak wigc ma limitowana dlugos¢ tancucha. Wéwczas nalezy skorzystac
z formatu ,,%n’’, w polaczeniu z innymi formatami. Pozwala to na ,zdjecie” ze stosu okresdlonej ilosci
bajtéw oraz nadpisanie dowolnej komérki pamieci wartosciag, bedaca dlugoscia rozwinietego lancucha for-
matujacego. Ogdlny schemat tancucha formatujacego dla tego rodzaju bledu bedzie wygladal w sposéb
nastepujacy: |RRRR|P|W|%n, gdzie RRRR jest wskaznikiem do nadpisywanej wartosci, a P formatem zdej-
mujacym odpowiednig iloé¢ bajtoéw ze stosu, az do osiagniecia umieszczonego wczesniej wskaznika. W jest

Thttp://www.trl.ibm.com

2http://www.deadly.org/article.php37sid=20030126143902

Shttp://downloads.securityfocus.com/vulnerabilities/exploits/wuftpd-2.6.0-exp2.c
http://downloads.securityfocus.com/vulnerabilities/exploits/wuftpd2600.c




Lswypelniaczem”, pozwalajacym na osiagniecie odpowiedniej dtugoéci rozwinigcia tancucha formatujacego,
bedacego docelowa wartoscia nadpisania, np.: abcd’.£%.£%.£%.£%.£%.£%4123123d%n

W przypadku tego rodzaju bledéw, wymagana jest znajomo$é dokladnego adresu nadpisywanej war-
tosci, a takze jej polozenia na stosie. Czyni to wiec ten rodzaj bledéw nieznacznie trudniejszymi do
wykorzystywania.

1.1.3 Btledy zwiazane z obsluga systemu plikéw

Niegdys czesto spotykanym bledem byly tzw. sytuacje wyscigu (ang. race conditions), niewlasciwe
otwieranie plikéw tymczasowych oraz przewidywalnos¢ ich nazw. Ataki te raczej dotycza aplikacji uru-
chamianych lokalnie i polegaja na wykorzystaniu wykonywanych przez program operacji na plikach. Oto
przyktadowy kod:

void funkcja(char *p) {
FILE *xfp;

fp = fopen("/tmp/hehe", "w");
fprintf (fp, "%s", p);

fclose (fp);

return;

W przykladzie tym, program nie sprawdza, czy otwierany plik juz istnieje. Napastnik moze stworzy¢
dowiazanie symboliczne do pliku /etc/master.passwd i zmieni¢ w ten sposob jego zawartos¢.

1.2 Historia bezpieczenstwa FreeBSD

System FreeBSD w domy$lnej dystrybucji mozna uznaé za dalece bardziej bezpieczny niz wiele innych
systeméw z rodziny UNIX. Od roku 1996 opublikowano 251* raportéw dotyczacych odnalezionych bledéw,
z czego 126 dotyczy samego systemu lub oprogramowania towarzyszacego, natomiast reszta — portow
i pakietow. Ze statystyk dotyczacych bledéw odnalezionych w roku 2002 wynika, ze tylko 12 bledéw
dotyczyto kodu specyficznego dla FreeBSD, natomiast 32 bledy dotyczyly kodu pochodzacego z innych
systemow operacyjnych oraz 95 bledéw dotyczyto aplikacji dostarczanych w pakietach i portach.

W konkurujacym pod wzgledem bezpieczenstwa systemie operacyjnym OpenBSD w krétszym okre-
sie czasu (1997-2003) odnaleziono 200° bledéw w samym systemie i aplikacjach towarzyszacych, bez
uwzglednienia btedéw w portach i pakietach.

Oczywiscie, poréwnania ilosci raportow o bledach nie nalezy uwazaé¢ za miarodajna ocene obu syste-
méw operacyjnych. Intencja autora bylto jedynie zaznaczenie, ze marketing systemu OpenBSD, jako naj-
bezpieczniejszego na $wiecie nie znajduje uzasadnienia w danych statystycznych, gdyz zaréwno NetBSD,
jak 1 FreeBSD moga sie pochwali¢ réwnie dobra historig bezpieczenstwa, a wymiana kodu miedzy syste-
mami pozwala udoskonalié¢ je o wczeéniej nieobecna funkcjonalnoééb.

Zmakomita wiekszo$¢ bledow w obu systemach operacyjnych dotyczyta powszechnych aplikacji, beda-
cych rozprowadzanych jako cze$¢ wielu systemow operacyjnych. W szczegdlnodci sg to: BIND, Sendmail,
Tayor UUCP, Ilpd, Kerberos, tcpdump. Bledy takie — z punktu widzenia programistéw systemowych —
sg najtrudniejsze do wykrywania, bowiem analizowanie cudzego kodu jest trudniejsze niz tworzenie wla-
snego. Wiele z powyzszych aplikacji zostato stworzonych wiele lat temu przez programistéw nie majacych
zadnego doswiadczenia w bezpiecznym programowaniu.

4wszystkie dane pochodza z analizy archiwum raportéw dotyczacych bezpieczenstwa, znajdujacego sie pod adresem

ftp://ftp.freebsd.org/pub/CERT/advisories

5dane pochodza z analizy archiwum bledéw znajdujacego sie na stronie http://www.openbsd.org/errata.html, autor
uwzglednit tylko bledy z kategorii SECURITY, pomimo ze wiele bledéw z kategorii RELIABILITY pozwalalo na zdalna
lub lokalng destabilizacje pracy systemu, a takie btedy wedlug nomenklatury FreeBSD sg traktowane na réwni z bledami
pozwalajacymi na nieuprawniony dostep do systemu

Sprzyktadem moze byé przeniesienie stosu IPSec z OpenBSD na FreeBSD, dzieki czemu ten drugi posiada on dwie
niezalezne implementacje IPSec




2 Analiza bezpieczenstwa systemu FreeBSD

2.1 Domyslnie uruchomione ustugi

Podobnie jak system OpenBSD, réwniez FreeBSD posiada bardzo niewielka ilo$¢ dziatajacych do-
my$lnie ustug. W przypadku zdalnych ustug sa to:

e OpenSSH
e inetd (wraz z serwisem time)
e Sendmail

Profile bezpieczenstwa dostepne jeszcze na poziomie instalacji pozwalaja dodatkowo okroi¢ lub rozsze-
rzy¢ liste dostepnych domyslnie serwiséw. Wsréd lokalnych ustug dziatajacych domyslnie nalezy wymienié:

e syslogd
e cron

o usbd

2.2 System plikéw

Domyélna instalacja systemu w wersji 4.8-RELEASE zawiera 61 plikéw z ustawionymi bitami SUID
lub SGID, z czego 38 to aplikacje wykonujace si¢ z prawami superuzytkownika. W przypadku OpenBSD 3.3,
56 plikéw posiada bity SUID lub SGID, z czego tylko 28 to aplikacje wykonujace si¢ z prawami superuzyt-
kownika. Separacja kodu, ktory nie musi by¢ wykonywany z prawami superuzytkownika od kodu, ktéry
tego wymaga wydaje sie by¢ trafionym pomystem, ktéry niestety nie jest jeszcze powszechnie realizowany
przez programistéw FreeBSD.

W systemie FreeBSD nie istnieja zadne wbhudowane mechanizmy, pozwalajace na ograniczenie mozli-
woéci wykonywania wtasnych aplikacji przez uzytkownikéw, aczkolwiek ochrona taka moze zostaé zaim-
plementowana, za pomocg moduléw rexec’ lub Cerber.

2.3 Ochrona przed atakami

W domyslnej instalacji FreeBSD brakuje takze jakichkolwiek mechanizméw utrudniajacych wykorzy-
stanie bltedow typu buffer overflow. Pomimo tego, ze ich skutecznosé nie jest pelna, znacznie podwyzszaja
one poziom trudnoéci, ktéry musi pokonaé¢ potencjalny napastnik. Przyktadem mechanizmu, ktéry moze
by¢ zaimplementowany na systemie FreeBSD jest opisany wczeéniej ProPolice; autorzy przetestowali go
w $rodowisku FreeBSD 4.4-RELEASE, jednakze dobrym posunieciem byloby zintegrowanie go z syste-
mem, tak jak uczynili programisci OpenBSD.

3 Aktywne bezpieczenstwo

3.1 Podstawy

Pierwszym i niezwykle waznym elementem bezpieczenstwa kazdego systemu jest dostep administra-
tora i uzytkownikéw. Wiaze sie to ze stosowaniem bezpiecznego hasta i/lub innych mechanizéw kontroli
dostepu. Ponizsze wskazowki powinny by¢ wziete pod uwage podczas projektowania mechanizmu dostepu
do zdalnego systemu:

e hasta uzytkownikow i administratora nie powinny by¢ tatwe do zgadniecia, idealne sa calkowicie
losowe hasta

e w miare mozliwosci nalezy zdeaktywowaé serwisy pozwalajace na autoryzacje czystym tekstem —
telnet, rlogin, rsh, ftp, pop3 i wiele innych; zamiast nich nalezy zastosowaé szyfrowane rozwigzania
alternatywne lub skorzystaé z tuneli SSLE.

"http://cerber.sourceforge.net
8np. stunnel — http://www.stunnel.org



e w miar¢ mozliwosci powinny by¢ stosowane hasta jednorazowego uzytku, najlepiej generowane przez
token, ewentualnie przygotowywane przy pomocy mechanizmu S/Key® lub OTP10.

e znacznie lepiej uzywaé¢ mechnizmu autoryzacji z wykorzystaniem klucza publicznego zabezpiecznego
hastem i catkowicie zablokowaé mozliwosé tradycyjnego logowania na konto

e mechanizmy Kerberos i NIS/YP ulatwiaja zarzadzanie dostepem do sieci skladajacej sie z wielu
serweréw, jednakze serwer centralny jest w takim wypadku zawsze stabym punktem i powinien by¢
szczegoblnie chroniony

e osoba posiadajaca fizyczny dostep do serwera moze na wiele sposobéw uzyskaé nieuprawiony dostep
do danych na nim zgromadzonych

3.2 Zainstalowane ustugi i aplikacje

Autor stosuje i poleca powszechna metodologie polegajaca na ograniczaniu ilosci pracujacych ustug
oraz zainstalowanych aplikacji, w szczegdlnosci SUID i SGID. Po uruchomieniu nowego serwera, przed
jego podiaczeniem do sieci zalecane sa nastepujace kroki:

e deaktywacja nieuzywanych ustug (np. sendmail)

e deaktywacja nieuzywanych daemonéw

e usuniecie bitéw SUID i SGID z aplikacji, ktére nie bedg uzywane!!

e usuniecie nieuzywanych czeéci systemu, w szczeg6lnosci nieuzywanych binariow
e odmontowanie nieuzywanych systeméw plikéw (np. procfs)

Zakres dziatajacych ustug i dostepnych binariéw powinien by¢ kazdorazowo okreslony dla poszczegdl-
nych serweréw.

Ustlugi pracujace na danym serwerze powinny by¢ w miare mozliwosci podzielone pod wzgledem funk-
cjonalnym oraz odseparowane od siebie przy pomocy mechanizmu jail'?, przy czym kazda z wirtualnych
maszyn powinna by¢ zainstalowana wedtug podanych juz wytycznych.

3.3 Firewall

FreeBSD posiada wbudowane dwa niezalezne mechanizmy filtra pakietéw — ipfw oraz ipfilter; pierwszy
z nich jest specyficzny dla systemu FreeBSD, natomiast drugi dostepny na wiele platform i zintegrowany
takze z innymi systemami. Funkcjonalno$é obu jest bardzo zblizona i dokladnie opisana w stosownych
manualach'®. Réwniez niezmienne dla obu sa podstawowe zasady konfiguracji:

e jako polityke stosuj domy$lne blokowanie wszystkiego i selektywne zezwalanie

e utrzymuj archiwum logéw z odrzuconych pakietéw, ewentualnie takze z nawigzywanych polaczen
TCP

e korzystaj z mechanizmu utrzymywania stanéw na firewallu (state filtering)

e na interfejsie zewnetrznym odfiltruj podsieci, ktére nie sa uzywane w internecie (10.0.0.0/8, 127.0.0.0/8,
172.16.0.0/12, 192.168.0.0/16, 224.0.0.0/3, 255.0.0.0/8)

e na interfejsie zewnetrznym odfiltruj przychodzace pakiety, ktore posiadajg adres zrédlowy z Twojej
sieci — takie pakiety nie mogg sie pojawi¢ w naturalnych warunkach i oznaczaja préby spoofingu

e na interfejsie zewnetrznym odfiltruj wychodzace pakiety z adresem zrédlowym innym niz uzywane
w Twojej sieci

9%ey (1)

106tp(1)

1 na niektérych maszynach wystarczy aby tylko /usr/bin/passwd oraz /usr/bin/su posiadaly bity SUID
1272i1(8)

Bipfw(8), ipf(5)



odfiltruj pakiety posiadajace nietypowe kombinacje flag TCP (np. URG, PSH, FIN)
w miare mozliwosci stosuj limit pasma dla pakietéw SYN i ICMP

stosuj normalizacje pakietéw wchodzacych do sieci, w szczegélnosci dotyczy to skladania fragmen-
toéw

regeneruj pole sekwencji TCP dla pakietéw wychodzacych
odrzucaj pakiety ICMP redirect

wez pod uwage mozliwos¢ limitowania filtrowania interfejsu lo0, jest to szczegdlnie interesujace
w przypadku posiadania duzej ilosci srodowisk jail

Firewall powinien by¢ zlokalizowany zaréwno w punkcie styku sieci wewnetrznej z internetem, jak
i na kazdym z serweréw $wiadczacych ustugi. Pamietajmy, ze duza cze$¢ atakéw pochodzi z wnetrza sieci
lokalnej!

Gdy budujemy rozproszona sie¢ korporacyjna, warto zadba¢ o to, zeby poszczegdlne jej czedci byly
ze sobg polaczone przy pomocy tuneli IPSec. Zaréwno OpenBSD, jak i FreeBSD posiadaja natywne
wsparcie dla protokotéw ESP, AH i IPComp w trybach transport i tunnel.

3.4

Ograniczanie uprawnien

Ograniczanie dostepu do poszczegdlnych elementéw systemu jest kluczowe zaréwno dla serweréw po-
siadajacych lokalnych uzytkownikéw, jak i dla serweréw $wiadczacych jedynie zdalne ustugi. Pod hastem
,ograniczania uprawnien” rozumieé¢ nalezy zaréwno proste zmiany o charakterze ,bezpieczenstwo przez
oczywistos¢”, jak i skomplikowane mechanizmy, ktére mozna nazwaé systemowyms firewallami.

Do prostych mechanizméw mozna zaliczy¢:

odpowiednie ustawienie praw dostepu do plikéw systemowych
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stosowanie mechanizmu securelevel'*, wraz ze stosownie ustawionymi flagami'®> na wszystkich bi-

nariach i niektérych plikach konfiguracyjnych

ograniczenie zasobéw, ktére moze uzy¢ aplikacja lub uzytkownik!'®

Bardziej ztozone definicje zasad dostepu do systemu przez kazdg aplikacje mozliwe sg do wprowadzenia
za pomoca modutu Cerber, ktéry m.in. pozwala na dokladna specyfikacje zakresu wywolan systemowych
iich argumentéw, do ktérych dostep bedzie posiadaé aplikacja.

Inny modut jadra — rezec réwniez moze si¢ przydaé do ograniczania dostepu do systemu. Oferuje on
nastepujaca funkcjonalnosé:

uniemozliwienie wybranym uzytkownikom uruchamiania ich programéw

usuwanie zmiennych srodowiskowych LD_

limitowanie ilo$ci argumentéw przekazywanych do wywolywanej aplikacji SUID/SGID
limitowanie dlugosci argumentéw przekazywanych do wywolywanej aplikacji SUID/SGID

filtrowanie niedozwolonych znakéw z argumentéw przekazywanych do wywolywanej aplikacji SU-
ID/SGID

przekazywanie tylko okreslonych zmiennych srodowiskowych do wywolywanej aplikacji SUID /SGID

limitowanie dlugosci zmiennych srodowiskowych przekazywanych do wywolywanej aplikacji SU-
ID/SGID

filtrowanie niedozwolonych znakéw z argumentéw przekazywanych do wywolywanej aplikacji SU-
ID/SGID

init(8)
15chflags (1)
1610gin.conf (5), limits (1)



3.5 Wpykrywanie atakéw

Wykrywanie niektérych zdalnych atakéw jest utatwione, gdy zastosujemy aplikacje z rodziny NIDS
(network intrusion detection system). Przyktadem moze byé tu Snort'”, ktéry przy pomocy aktualnej
i obszernej bazy sygnatur potrafi wykry¢ wiele atakéw.

Podstawowym problemem wystepujacym przy prébie wykrycia udanego wlamania jest fakt, ze napast-
nik prawie zawsze usuwa lub znieksztalca pozostawione logi systemowe. Jednym z ciekawych rozwigzan
tego problemu jest wysylanie logéw na innego hosta, a jeszcze lepiej — na konsole szeregowa, ktora po-
siada mozliwosé archiwizowania przychodzacej zawartosci. Interesujacym rozwigzaniem wydaje sie takze
wysytanie logéw do bazy SQL i archiwizowanie ich tam, co w przyszlosci moze pozwoli¢ na latwiejsze
wyszukiwanie. Autor przygotowal prostego wrappera'®, ktéry odbiera wiadomoéci od aplikacji syslogd
i dodaje je do bazy MySQL.

Opisane powyzej aplikacje rexec i Cerber pozwalaja na logowanie wywolan systemowych execve (
co pozwala na Sledzenie czynnosci wykonywanych przez lokalnych uzytkownikow oraz nieswiadomych
napastnikéw.

Warto takze przechowywac¢ w bezpiecznym miejscu sumy kontrolne MD5 wszystkich binariéow syste-
mowych, bibliotek i wazniejszych plikéw konfiguracyjnych. Mozna to zaimplementowaé zaréwno piszac
prosty skrypt, jak i korzystajac z gotowych ,kombajnéw”, takich jak Tripwire?°.
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4 Na zakonczenie

Bezpieczenstwo nie jest produktem, jest procesem. Do zadan administratora powinno nalezeé¢ sta-
te monitorowanie odpowiednich list dyskusyjnych, na ktoérych raportowane sa bledy w odnajdywanych
aplikacjach. Pamietajmy rowniez, ze stosowanie réznych, niekonwencjonalnych rozwiazan potrafi w wielu
wypadkach utrudni¢ zycie niedoswiadczonemu napastnikowi.

17 /usr/ports/security/snort
8http://www.frasunek.com/sources/security/sqlsyslogd/

19 Cerber pozwala na logowanie prawie wszystkich wywolan systemowych
20 fusr/ports/security/tripwire



