Ataki na systemy informatyczne
- analiza zagrozen

Przemystaw Frasunek, Pawet Pisarczyk
venglin@freebsd.lublin.pl
pawel.pisarczyk@ii.pw.edu.pl




Plan prezentaciji

* Wstep

* Btedy implementacyjne

* Ataki

* Metody ochrony

* Wiarygodnosc oprogramowania
* Podsumowanie



Hacker - definicje

» Osoba podejmujgca intelektualne wyzwanie kreatywnego i
btyskotliwego ominiecia ograniczen stosowanej technologii.

» Doswiadczony programista, posiadajacy intuicje i gteboka,
szczegotowg wiedze na temat architektury systemow
komputerowych.

« W mediach termin ten stosowany jest btednie jako
synonim przestepcy komputerowego!



Model systemu komputerowego (1)

przerwania




Model systemu komputerowego (2)

Aplikacje




Przestrzen adresowa procesu

jadro

‘ stos

‘ sterta

kod

4 GB

3 GB

@@@

0GB

pamiec fizyczna




Stronicowanie

* Popularny mechanizm odwzorowania pamieci wirtualnej w
fizyczna.

« Odwzorowanie odbywa sie za pomocag tablicy stron przez
jednostke zarzgdzania pamiecig tzw. MMU.

» Element tablicy stron wigze adres fizyczny z wirtualnym i zawiera
atrybuty strony (strona do odczytu, do zapisu, wykonywalna,
systemowa).

» W wiekszosci architektur nie istnieje oddzielny atrybut
wykonywalnosci.

* Na poziomie stronicowania realizowana jest ochrona jadra
systemu operacyjnego i separacja procesow.



Model uprawnien w systemach
operacyjnych

* Podziat systemu na jadro (warstwe zaufang) i aplikacje uzytkowe.

 Jadro realizuje zatozony model bezpieczenstwa (integralnosc¢ jadra
chroniona jest sprzetowo).

» Dyskretny model bezpieczenstwa - semantyka ,wszystko, albo nic”.

« Uprawnienia sg weryfikowane tylko w oparciu o typ uzytkownika i
Zwigzane z nim przywileje.



Specyfika atakow

 Ataki wykorzystujg btedy implementacyjne w udostepnionych
ustugach i aplikacjach.

* Btedy implementacyjne sg nieuchronne.

 Aplikacja z reguty nie moze zostac przetestowana w sposob
wyczerpujacy.

* Btedy w systemie operacyjnym rzutujg na bezpieczenstwo
pozostatych komponentow.



Btedy implementacyjne

 Btedy typu ,buffer overflow”

* Btedy typu ,formatting bugs”

* Odpornosc na ataki DoS (Denial of Service)
 Btedy w aplikacjach WWW

» Hazard czasowy, wyscigi



Btedy typu “buffer overflow” (1)

» Buffer overflow — btedy wykorzystywane od 1988
roku polegajace na kontrolowanym nadpisywaniu
przestrzeni adresowej procesu (np. stosu lub sterty)
danymi, mogacymi zmienicC przebieg wykonania
procesu, np. poprzez modyfikacje adresu powrotu
funkcji lub wskaznika do innej funkcji w tablicy GOT.
Istnieje bardzo wiele odmian tego typu btedow, np.:

— klasyczne: niewtasciwe wykorzystanie funkcji operujgcych
na tancuchach tekstowych — strcpy(), strcat, sprintf(), itd.

— one-byte overflow — polega na nadpisaniu najmtodszego
bajtu zachowanego rejestru %ebp

— sprytne wykorzystanie braku terminacji tancucha bajtem
zerowym

— brak lub niewtasciwy warunek brzegowy w petli
—1 wiele innych



Btedy typu “buffer overflow” (2)

void funkcja(char *p)

{
char buf[1024];

strcpy (buf, p);

return;



Btedy typu “buffer overflow” (3)

uklad stosu
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Btedy typu “integer overflow”

* Integer overflow — btedy powszechnie znane
zaledwie od kilku lat, polegajg wykorzystywaniu
oczywistej cechy zmiennych catkowitych ze
znakiem: na platfomie 32-bitowej przekroczenie
wartosci +2°'-1 powoduje zmiane wartosci na -2°";
wykorzystanie ujemnej zmiennej jako argumentu do
funkcji malloc() NIE powoduje btedu, a jedynie
zaalokowanie kilkubajtowego bufora, ktory moze byc
z tatwoscig nadpisany



Btedy typu “formatting bugs” (1)

* Format string bugs — metodologia wykorzystywania
tych btedow zostata opracowana przez autora
wyktadu w 2000 roku, wynikajg one z pominiecia
przez programiste ftancucha formatujgcego przy
wykorzystaniu funkcji z rodziny printf(). Taki btad nie
jest sygnalizowany przez kompilator C, a umozliwia
napastnikowi nadpisywanie dowolnych komoérek
pamieci w przestrzeni adresowej procesu



Btedy typu “formatting bugs” (2)

void funkcja(char *p)

{
char buf[1024];

snprintf (buf, p);

return;



Btedy typu “formatting bugs” (3)
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Odpornosé na ataki DoS

» Systemy ogolnego przeznaczenia sg sterowane zdarzeniami.

* Podatnosc¢ na ataki DoS wynika najczesciej z btedow
projektowych lub btedow konfiguracyjnych.

« Tworcy oprogramowania aplikacyjnego i administratorzy nie
sg swiadomi ograniczen technologicznych.

» Tworzone systemy informatyczne nie sg poddawane testom
obcigzeniowym i wydajnosciowym.

* Panuje przeswiadczenie, ze przed atakiem DoS nie
mozna sie obronic.



Btedy aplikacji WWW
* Btedy aplikacji WWW — XSS

» Btedy aplikacji WWW — SQL injection

mysql query ("SELECT * FROM tabela WHERE id='$zmienna'");

http://www.host.com/skrypt.php?zmienna='OR 1;'



Komentarz dotyczqci
bezpieczenstwa w roku 2003 (1)

» Aplikacje OpenSource
— rosnie swiadomosc programistow
— praktycznie nie wystepujg juz “proste” btedy typu buffer
overflow

— btedy typu “formatting bugs” rowniez zostaty praktycznie
catkowicie wyeliminowane

— rosnie znaczenie btedow typu integer overflow i bardziej
ukrytych buffer overflow'éw, ktérych nie mozna wykryc¢
podczas automatycznego audytu kodu

— poprawione wersje wiekszosci aplikacji pojawiajg sie
najpozniej w ciggu kilkudziesieciu godzin od
opublikowania informac;ji o btedzie

* Aplikacje zamkniete
— brak koniecznosci udostepniania kodu zrédtowego

powoduje, ze programisci niejednokrotnie nie dbajg o styl
| poprawnosc¢ kodu



Komentarz dotyczacy bhezpieczernstwa
w roku 2003 (1)

— w dalszym ciggu do najbardziej popularnych btedow
nalezg klasyczne buffer overflow, czasami rowniez format
string bugs

— ciekawy przyktad: niebezpieczne fragmenty kodu zostaty
przytoczone w MSDNie jako catkowicie poprawne!

— fatalny czas reakcji na informacje o btedach:
niejednokrotnie kilka miesiecy (Microsoft), a nawet rok
(Oracle)!

* Statystyki liczby btedow w popularnych systemach
operacyjnych:
— FreeBSD (domysinie zainstalowany system, wszystkie
ustugi):
* 6 remote root (3 w domysinie uruchomionych ustugach)

4 stabosci kryptograficzne (1 dotyczy kernela)
* 4 remote DoS (1 dotyczy kernela)



Komentarz dotyczacy bhezpieczernstwa
w roku 2003 (2)

* 4 |ocal DoS w kernelu, ktore dodatkowo w szczegolnych
warunkach mogg spowodowac ujawnienie fragmentu
pamieci jadra

— OpenBSD:

6 remote root (zaden w domyslnie uruchomionych ustugach)
3 local root (wszystkie w kernelu)

9 stabosci kryptograficznych/algorytmicznych

9 remote DoS (5 w kernelu)

5 local DoS (4 w kernelu)

— Linux (tylko kernel):
« wlamanie do repozytorium BitKeepera i podtozenie konia
trojanskiego
* 1 local root
* 3 remote DoS
* 4 local DoS



Komentarz dotyczacy bhezpieczernistwa
w roku 2003 (3)

— Windows
« 27 btedow umozliwiajgcych zdalne wykonanie kodu

* 4 btedy umozliwiajgce lokalne wykonanie kodu z
podwyzszonymi uprawnieniami

» Wyciek czesci kodu zrodtowego nie spowodowat znacznego
przyrostu w liczbie wykrywanych btedow



Gtéwne zagrozenia w roku 2003 (1)

* Duza liczba btedow w systemach z rodziny
Windows, niektore z nich umozliwiajg zdalne
wykonanie dowolnego kodu z uprawnieniami
SYSTEM bez zadnej ingerencji uzytkownika

» Kilkadziesigt btedow w Microsoft Internet Explorer i
Microsoft Outlook

» Kilka powaznych btedow w aplikacji Sendmail, ktora
jest najpopularniejszym MTA

* Powazny btad DoS w systemie operacyjnym |IOS
zainstalowanym na routerach Cisco

* Kilka btedow w Sun RPC, ktére dotyczg wielu
systemow operacyjnych z rodziny Unix



Gtéwne zagrozenia w roku 2003 (2)

* Pojawienie sie robakow internetowych, wykorzystujgcych btedy
w systemie Windows

* Robaki wykorzystywane do atakow typu DDoS (np. Blaster,
SDBot) i rozsytania spamu

» Wtamania do serwerow projektow OpenSource — Debian,
Gentoo, GNU, Kernel BitKeeper

« Rosngca popularnosc¢ aplikacji WWW i tatwosc¢ ich tworzenia
powoduje upowszechnienie btedow typu SQL injection, XSS,
czy wykorzystujgcych metaznaki

* Rozpowszechnienie sieci bezprzewodowych — przejazd
samochodem po gtownych ulicach Lublina ujawnia ponad 60
sieci 802.11b/g, z ktérych zaledwie kilka uzywa WEPa i zadna
IPSEC!

* Rozpowszechnienie urzgdzen Bluetooth — liczne btedy w
iImplementacjach stosu BT w urzgdzeniach przenosnych
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Wiamanie do systemu

« Zdalna analiza topologii i udostepnionych ustug:
— metody pasywne,
— metody aktywne.

 ldentyfikacja podatnosci na atak:

— okreslenie ustug posiadajgcych znane btedy
implementacyjne,

— poszukiwanie nowych btedow i metod wtamania.
 Opracowanie metody ataku
« Wiamanie
« Zamaskowanie obecnosci w systemie:

— uzycie pakietu rootkit,

— oczyszczenie dziennikow.



Techniki maskowania

« Skanowanie typu Stealth

» Skanowanie pasywne

« Technika IDS wakeup

« Stosowanie rootkitow, dziatajgcych na poziomie jgdra systemu.

» Wykorzystywanie niestandardowej komunikacji np. ICMP (echo
request i echo reply) lub przesytanie niektorych danych jako
numerow sekwencyjnych.



Ochrona przed atakami na poziomie
systemu operacyjnego

« Analiza statyczna (audyt) kodu zrédiowego

* Ochrona stosu:
— ochrona na poziomie kompilacji (StackGuard),

— ochrona wykorzystujgca specyficzne cechy procesora
(Solar Patch, Pagexec).

» Systemy klasy Secure i Trusted:
— rozszerzenie standardowego modelu uprawnien,
— klatki uprawnien.



Ochrona stosu Solar Patch 1A32
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Metoda ominiecia Solar Patcha (zaproponowana

przez R. Wojtczuka)
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Systemy Trusted

» Dostarczajg funkcjonalnos¢ systemu ogoélnego przeznaczenia.

* Mozna stosowac w nich komponenty programowe spotykane w
klasycznych systemach.

* Model bezpieczenstwa definiowany jest na poziomie systemu i
moze zostac efektywnie narzucony aplikacjom.

* Wykonujgce sie procesy mogqg zostac od siebie Scisle
odseparowane.



Systemy Trusted - autoryzacja
wywotan systemowych

Aplikacja

Serwer uprawnien
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Wiarygodnos$¢ oprogramowania

« Oprogramowanie nie jest wyczerpujgco testowane.
* Nie istnieje polityka jakosci, dotyczgca oprogramowania.

» Oprogramowanie jest tworzone przy zatozeniu poprawnego
dziatania sprzetu.

* Istnieje klasa aplikaciji, dla ktorych warunek ten nie jest
wystarczajacy (np. aplikacje lotnicze).

* Niektore systemy promowane sg jako wiarygodne, mimo braku
analizy wiarygodnosci.



Podsumowanie

» Btedy implementacyjne stanowig gtowne zrodto zagrozen
systemow informatycznych.

 Btedy implementacyjne sg nieuchronne (ztozonosc¢
oprogramowania, brak testow, czynnik ludzki).

» Ochrona przed atakami jest procesem ciggtym, stanowigcym
potgczenie wiedzy i technologii.

» Audyt, podnoszenie kwalifikacji, monitorowanie i analiza
zagrozen pozwalajg na efektywne zmniejszenie ryzyka ataku.



